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一、项目背景

在当今时代，随着互联网技术的迅猛发展，IPv6 作为下一代互联

网的核心技术，正在逐步取代传统的 IPv4 协议。IPv6 不仅提供了更

为丰富的 IP 地址资源，还带来了更高的网络性能和更强的安全保障。

在证券行业中，IPv6 的部署显得尤为重要，它能够为用户提供更加稳

定、高效、安全的网络服务。

为了适应这一趋势，根据中国人民银行、银保监会、证监会联合

发布的《关于金融行业贯彻<推进互联网协议第六版（IPv6）规模部

署行动计划>的实施意见》，中银证券探索并实现了 IPv6 下智能 DNS

技术来优化客户网络访问体验。

二、项目目标



由于 IPv6 技术引入后，DNS 系统需实现 IPv4、IPv6 双栈域名解析

服务，原 IPv4 下 DNS 系统需进行双栈改造。改造完成后：系统可支

持 IPv4 和 IPv6 双栈的协议处理，同时满足 IPv4、IPv6 下的智能 DNS

解析功能。

通过这一举措，旨在提高用户网络访问速度，降低访问延迟，确

保用户在进行证券交易时能够享受到更加高效、稳定网络服务，提升

客户交易服务体验。

三、项目设计和保障

（一）IPv6 网络架构设计

为了实现上述目标，项目团队将从多个方面进行详细的设计和规

划。首先，IPv6 网络架构设计将确保网络的可扩展性和灵活性，以适

应未来技术的发展和业务的扩展。

解析节点分布在北京、上海 1、上海 2 两地三数据中心内，分别

接入了不同的运营商线路，探测节点优先采用各中心互联网出口地址

(IPV6 和 IPV4 地址)对本数据中心内业务存活状态进行健康检查，并将

探测结果同步至其他解析节点，实现全局统一，当状态同步异常时，

则由本地设备对异地的业务存活状态进行探测，实现健康检查的多节

点冗余备份。

从域名提供商处，配置公司 3 个主用域名本域名解析对应到 3 台

DNS 权威解析设备，在规划中，上海部署 2 台解析设备（同时具备探



测、解析能力），北京部署 1 台解析设备（同时具备探测及解析能力），

负责全公司互联网应用的智能 DNS 解析，其中上海 A 中心的设备节点

分配作为管理节点，为管理员提供统一管理及报表分析等功能。

改造拓扑如下：

（智能 DNS 解析拓扑）

（二）IPv6 地址规划

IPv6 地址规划将遵循国家规范，合理分配地址资源，系统内置运

营商地址库，识别不同运营商的 IPV6 或 IPV4 地址，结合网络路由协

议，如 BGP（边界网关协议）等，根据网络的拓扑结构和地理位置信

息，进行智能路由选择，发布出公司 IPV6 负载应用站点的最佳路径

地址。

（三）IPv6 高可用部署



智能 DNS 系统采用分布式集中管理的部署方式。采用两地三中心

的部署架构，使用了先进的可靠性技术和数据恢复技术，以实现最佳

的服务可用。对于集群内解析节点的剔除、新增等操作，均不影响其

他节点的稳定运行。

中央管理中心实时下发新增配置，并对暂时无法连通的服务设备

（此时，服务设备仍持续提供 DNS 解析服务，不受任何影响）进行

持续的重发确认，服务设备周期性的将配置备份至中央管理中心，可

随时通过管理中心一键恢复。

正常运行下管理中心向所有节点下发管理配置参数，因网络问题

导致节点无法接收到管理中心配置时，管理中心会按照算法重发，一

旦网络恢复，即可成功下发配置。管理中心定期保存每一个成员设备

的配置，可随时对成员设备配置进行一键恢复，所有集群内设备均可

以通过管理中心一键进行版本的升降级。

（四）IPv6 客户访问行为及应急预案



该项目使用系统支持弹性的动态扩容及管理，通过内置的访问行

为及应急预案的策略的配置，可以应对可能出现的各种网络异常情况。

1. 对于 IPV6 下业务的动态监控检测: 通过智能 DNS 的健康检

查功能，可以实现对业务服务器的健康检查及宕机切换，即当一

个域名对应多个 IP 地址的前提下，某一个 IP 地址（业务服务器）

不可达，智能 DNS 将在给用户的应答列表中删除该 IP，只保留可

用 IP，保证用户访问的有效性。同时智能 DNS 继续对该 IP 进行健

康检查，当该服务恢复后，DNS 将该地址再次加入 DNS 应答列表。

该功能最大限度的保证了服务的连续性，减少服务宕机导致的访

问失败情况的发生。

2. 多数据中心多活业务连续性保障：基于多维度的应用健康

状态评估，可精准感知各数据中心 IPV6/IPV4 站点或线路的健康状

态，精准感知服务异常，实现快速的业务切换，为互联网用户提

供最佳解析结果，确保业务的连续性。

3. DNS 智能流量调度：利用智能 DNS 系统的智能解析系统，

达到在多个地点的内容服务器之间进行网络流量优化实现智能化

解析策略。DNS 系统可以通过智能的独立算法对各种查询类型的

报文提供良好的支持并保证用户始终访问到的是最近的服务器，

提升用户的访问体验。

（五）IPv6 的安全防护



系统接入区域部署的安全产品和技术，包括防火墙、全流量监控、

旁路阻断设备，采用了和 IPV4 环境一致的产品，可以从多个层面保

障网络的安全性，保证了 IPV6 环境的安全防护能力与 IPV4 一致。

同时基于 DNS 协议的特点，构建了深度的 DNS 协议防护体系。该

体系通过多层次的安全防护架构、高性能的处理能力以及强化的安全

机制，有效应对 IPv6 环境下的各种 DNS 攻击行为。此外，系统还结

合数据分析技术，建立了完善的 DNS 安全运营流程，以实时监测和响

应潜在威胁。这种综合防护策略不仅提升了 DNS 服务的安全性，还增

强了对攻击行为的识别和防御能力，确保网络环境的稳定与安全。

四、成效与亮点

（一）项目成效

项目支持同运营商或者不同运营商之间的应用发布负载均衡。针

对不同的网络环境，无论使用 IPV4 和 IPV6 何种协议，系统均能够根

据预设条件，选择合适的路径进行请求响应。

此外，设备还能够对不同运营商的线路进行健康检查，并提供实

时的网络状况信息，根据网络状态，依据预先配置策略，切换用户的

请求到相应站点。对网络状况进行实时监控，可提前发现并解决问题，

避免了因网络问题而带来的业务中断。

（二）亮点总结



该 IPv6 改造项目于 2019 年建成投产，2023 年度立项完成第二代

应用技术创新改造，并通过了上级验收。系统建成以来，取得了显著

的成效。提升了网络性能，降低延迟，提高用户访问速度。用户访问

量请求逐月提升，目前已达 1234 万次/日，其中 IPV6 访问量约占 1/3

左右。

深耕数字化转型、发展数字经济需要 DNS 技术“向上”创新突破。

中银证券构建的 IPv6 DNS 系统，成为支撑证券行业数字经济成长的

重要网络根基，推动数字经济底座在基础设施和基础资源等层面协同

升级，促进中银证券数字化转型迈向纵深。


